Zarzadzenie Nr 13/2012
Wéjta Gminy Kolbaskowo
z dnia 2 lutego 2012 r.

W sprawie zarzgdzania ryzykiem w Urzedzie Gminy Kotbaskowo

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie

gminnym ( Dz. U. z 2001 r. Nr 142, poz. 1591 ze zm.), art. 69 ust. 1 pkt 2 ustawy

z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. Nr 157, poz. 1240

ze zm.) zarzgdza sie, co nastepuje:

§ 1

1. Dla zapewnienia, skutecznosci i efektywnoséci kontroli zarzadczej, niniejszym

zarzadzeniem okresla sie zasady i tryb zarzgdzania ryzykiem w Urzedzie Gminy

Kolbaskowo.
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llekro¢ w zarzadzeniu jest mowa o:

urzedzie — nalezy przez to rozumiec¢ Urzad Gminy Kotbaskowo,

kierowniku urzedu — nalezy przez to rozumie¢ Wojta Gminy,

osobach kierujgcych ~ nalezy przez to rozumie¢ kierownikow referatow,
osoby na stanowiskach samodzielnych, skarbnika, sekretarza,

ryzyku — nalezy przez to rozumieé¢ prawdopodobienstwo wystgpienia
zdarzenia majgcego negatywny wplyw na osigganie celéw i wykonywanie
zadan,

wptywie ryzyka — nalezy przez to rozumieé skutki dla osiggania celow
| realizowania zadan spowodowane przez zdarzenie objete ryzykiem,
prawdopodobienstwo ziszczenia sie ryzyka — nalezy przez to rozumieé
czestotliwos¢ wystepowania zdarzenia objetego ryzykiem,

istotnoéci ryzyka — nalezy przez to rozumie¢ kombinacje wplywu ryzyka
i prawdopodobienstwa jego ziszczenia sie,

akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony
w zarzadzeniu poziom istotnosci ryzyka, przy ktérym nie jest wymagane
podejmowanie dziatan przeciwdziatajgcych ryzyku,

zarzadzaniu ryzykiem — nalezy przez to rozumiec¢ proces identyfikacji, oceny
i przeciwdziatania ryzyku; proces ten obejmuje takze monitorowanie ryzyka

i srodkéw podejmowanych w celu jego ograniczenia,



10)mechanizmach kontroli zarzadczej — nalezy przez to rozumie¢ wszystkie

dziatania i procedury podejmowane lub ustanawiane w celu zwiekszenia

prawdopodobieristwa osiggania celdw | realizacji zadan, w tym

w szczegdlnosci:

a) dokumentacje systemu kontroli zarzadczej (procedury, instrukcje,
wytyczne), o

b) dokumentowanie poszczegoinych zdarzen finansowych i gospodarczych,

c) zatwierdzanie operacji finansowych i gospodarczych,

d) podziat obowigzkéw,

e) nadzoér,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych,

g) ograniczenie dostepu do zasobow materialnych, finansowych

i informacyjnych osobom nieuprawnionym.

§2
1. Celem zarzadzania ryzykiem w urzedzie jest zwiekszenie prawdopodobienstwa
osiggania celow jednostki i realizacji zadan, usprawnienie procesu planowania,
zapewnienie odpowiednich mechanizméw kontroli zarzadczej.
2. Zarzadzanie ryzykiem odbywa sie wediug zasad:
1) integracji z procesem zarzadzania,
2) powigzania z celami i zadaniami jednostki,
3) przypisania odpowiedzialnosci,

4) proporcjonalnoéci dziatan przeciwdziatajacych ryzyku do jego istotnosci.

§3
Proces zarzadzania ryzykiem obejmuje:
1) monitorowanie realizacji zadan,
2) identyfikacje i ocene ryzyka oraz odniesienie go do akceptowanego poziomu
ryzyka,
3) ustalenie metody przeciwdziatania ryzyku,

4) przeciwdziatanie ryzyku.



§4
1. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajgcego poszczegoinym
celom i zadaniom urzedu oraz realizacji budzetu Gminy Kotbaskowo.
2. Podczas identyfikacji nalezy przeanalizowac:
1) cele i zadania realizowane przez urzad,
| 2) cele | zadania realizowane przez jedynoﬁstki organizacyjne Gminy
Kotbaskowo,
3) realizacje budzetu Gminy Kotbaskowo,
4) zagrozenia zwigzane z osigganiem celow i realizowaniem zadan urzedu
zwigzanych z realizacjg celdw i zadan jednostek organizacyjnych Gminy oraz
z realizacjg budzetu Gminy Kotbaskowo wraz z ich wewnetrznymi
| zewnetrznymi przyczynami oraz mozliwymi scenariuszami.
3. Podczas identyfikacji stosowana jest kategoryzacja ryzyka.
4. Ustala sie nastepujgce kategorie ryzyka:
1) ryzyko finansowe,
2) ryzyko dotyczgce zasobow ludzkich,
3) ryzyko dziatalnoéci,
4) ryzyko zewnetrzne.
Przykiady ryzyka wystepujgcego w ramach poszczegolnych kategorii przedstawia

tabela stanowigca zalgcznik nr 1 do zarzgdzenia.

§5

1. Ocena ryzyka polega na okresleniu wpltywu prawdopodobienstwa ziszczenia sie
ryzyka, a nastepnie ustaleniu jego istotnoéci wedtug zasad okreslonych w § 6.

2. Ustalenie wplywu ryzyka polega na okresleniu przewidywanych skutkow jakie
bedzie miato dia realizacji zadania, osiggania celu i realizacji budzetu Gminy,
wystapienie zdarzenia objetego ryzykiem. Do okreslenia wptywu uzywana jest
nastepujgca skala ocen: wysoki — 3 punkty; $redni — 2 punkty; niski — 1 punkt.

3. Ustalenie prawdopodobienistwa ziszczenia sie ryzyka polega na okresleniu
przewidywanej czestotliwosci wystepowania zdarzenia objetego ryzykiem
w trakcie roku. Do okreslenia prawdopodobienstwa stosowana jest nastepujaca
skala ocen: wysokie -3 punkty; srednie - 2 punkty; niskie — 1 punkt.

4. Podczas okreslania wplywu i prawdopodobienstwa ziszczenia sie ryzyka

stosowane sg zasady zawarte w zatgczniku nr 2 do zarzgdzenia.



§6
1. W oparciu o dokonang ocene wptywu i prawdopodobienstwa wystgpienia ryzyka
ustalany jest poziom istotno$ci ryzyka wskazany w zatgczniku 2 do zarzadzenia.
2. Ustala sie nastepujace poziomy istotnosci ryzyka:
1) ryzyko powazne, {j. ryzyko, ktérego iloczyn prawdopodobienstwa wystapienia
danego zdarzenia oraz jegd wptywu na organizacje wynosi 6 lub 9 punktow, |
2) ryzyko umiarkowane, tj. ryzyko, kt6érego iloczyn prawdopodobienstwa
wystgpienia danego zdarzenia oraz jego wplywu na organizacje wynosi 3 lub
5 punkidw,
3) ryzyko nieznaczne, tj. ryzyko, ktérego iloczyn prawdopodobiefistwa
wystgpienia danego zdarzenia oraz jego wplywu na organizacje wynosi 1 lub

2 punkty.

§7
1. Ryzykiem akceptowanym jest ryzyko nieznaczne. Ryzyko umiarkowane
| powazne przekracza akceptowany poziom ryzyka.
2. Ryzyko przekraczajgce akceptowany poziom ryzyka wymaga ustalenia
i podjecia dziatari ograniczajgcych je do poziomu akceptowanego poprzez

zmniejszenie  jego  wplywu  lub  prawdopodobienstwa  wystapienia

(przeciwdziatania ryzyku).

§8
1. Metodami przeciwdziatania ryzyku sa;
1) przeniesienie ryzyka — przekazanie ryzyka podmiotowi zewnetrznemu np.
w drodze ubezpieczenia,
2) przeciwdziatanie — stosowanie mechanizmoéw kontroli zarzadczej.
2. W celu okres$lenia metody przeciwdziatania ryzyku nalezy przeanalizowaé:
1) przyczyny (zrodia) ryzyka i mozliwe scenariusze rozwoju wydarzen,
2) istniejace mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia
tego ryzyka,
3) skutecznosé istniejacych mechanizméw  kontroli tj. zakres, w jakim
przeciwdziataja ryzyku, a poprzez to utatwiajg lub utrudniajg realizacje

ustalonych celéw i zadan.



§9

1. Identyfikacji i oceny ryzyka oraz ustalenie metod przeciwdziatania ryzyku
dokonuje sie raz w roku do 30 listopada.

2. ldentyfikacji ryzyka, jego oceny oraz wyboru metody przeciwdziatania ryzyku
dokonujg osoby kierujgce.

3. Identyfikacjé ryzyka polega na ustaleniu ryzyka zagraiajaoego‘pészczegélﬂym
celom i zadaniom urzedu oraz realizacji budzetu Gminy Kotbaskowo.

4. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody
przeciwdziatania ryzyku, Kierownicy referatébw oraz osoby na stanowiskach
samodzielnych wypelniajg ,Arkusze identyfikacji, oceny | przeciwdziatania
ryzyku” wedlug wzoru zamieszczonego w zatgczniku nr 3 do zarzadzenia.

5. Odnotowania w arkuszu, o kiérym mowa w ust. 4, wymagajg wszystkie
zidentyfikowane ryzyka. W przypadku ryzyka powaznego i umiarkowanego
w arkuszu nalezy podaé planowang metode ograniczania go do akceptowanego
poziomu.

6. Arkusze, o ktorych mowa w ust. 4, przedktadane sg Sekretarzowi Gminy do
30 listopada kazdego roku.

7. Sekretarz Gminy na podstawie przedtozonych arkuszy w terminie do 15 grudnia
kazdego roku sporzadza zbiorczy raport identyfikacji ryzyk przekraczajgcych
akceptowany poziom ryzyka (ryzyko powazne | umiarkowane) oraz planowane
metody ograniczania ryzyka do akceptowanego poziomu i przedkiada go do
zatwierdzenia kierownikowi urzedu.

8. Kierownicy referatéw i pracownicy na stanowiskach samodzielnych zapewniajg
stosowanie metod przeciwdziatania ryzyku ustalonych w arkuszach, a w razie
zaistniate] potrzeby przygotowujg projekty stosownych aktéw wewnetrznych
okresélajgcych mechanizmy kontroli i przedstawiajg w sposéb obowigzujgcy
w urzedzie kierownikowi urzedu w celu ich akceptacji i wprowadzenia do

stosowania.

§10
W przypadku istotnych zmian w warunkach funkcjonowania urzedu, identyfikacja

i ocena ryzyka jest przeprowadzana ponownie.



§ 11

1. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczenia do
akceptowanego poziomu sg na biezgco oceniane (monitorowane) przez
kierownikow referatow, pracownikbw na stanowiskach samodzielnych
i skarbnika, ktorzy oceniajg poziom zidentyfikowanego ryzyka oraz skutecznosé
stosowanych metod jego ograniczania i za posrednictwem Sekretarza Gminy
informujg o tym kierownika urzedu.

2. Wyniki oceny, o ktorej mowa w ust. 1, wykorzystywane sg do poprawy
efektywnosci zarzadzania ryzykiem i usprawnienia systemu kontroli zarzgdcze;.

3. Efektywnos$¢ zarzadzania ryzykiem podlega rzetelnej i obiektywnej ocenie

w trakcie wykonywania czynnosci audytu wewnetrznego w urzedzie.

§12
1. Ewaluacje zastosowanych metod identyfikacji i oceny ryzyka oraz metod
przeciwdziatania ryzyku za rok poprzedni dokonuje sie w terminie do 1 marca
roku nastepnego.
2. Ewaluacje, o ktorej mowa w ust. 1 przeprowadzajg kierownicy referatow
I pracownicy na stanowiskach samodzielnych, w celu udoskonalenia

podejmowanych dziatan na rzecz poprawy efektywnosci zarzgdzania ryzykiem.

§ 13

Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

§ 14

Zarzgdzenie wchodzi w zycie z dniem podpisania.




Zatgeznik nr 1 do zarzgdzenia nr 13/2012
z dnia 2 lutego 2012 1.

Kategorie ryzyka
Ponizsza tabela przedstawia kategorie (obszary) ryzyka wraz z przyktadami dotyczgcymi

jego mozliwych zrodel (przyczyn) oraz skutkéw. Tabela nie okresla zamknigtego katalogu
ryzyka. ‘ o

Kategoria ryzvka

Budzetowe Zwigzane z planowaniem dochodéw i wydatkéw,'dos;tepnoécia
$rodkéw publicznych, dokonywaniem wydatkdw.
Oszustwa i kradziezy Zwigzane ze stratg Srodkéw rzeczowych i finansowych bedaca

wynikiem przestepstwa lub wykroczenia.
Podlegajgce ubezpieczeniu | Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem
ubezpieczenia , np. ryzyko pozaru, wypadku.

Zamowieni publicznych Zwigzane z podejmowaniem decyzji oraz udzielaniem zamoéwien
publicznych, np. ryzyko naruszenia zasad, form lub trybu ustawy —
Prawo zamowien publicznych.

Odpowiedzialnosci Zwigzane z obowigzkiem zaplaty kwot pienieznych tytutem
odszkodowan, odsetek karnych, kosztéw procesowych

Personelu Zwigzane z liczebnoscia | kompetenciami  pracownikéw,
szkoleniami, wprowadzaniem nowych zadan bez zabezpieczenia
kadrowego

Bhp Zwigzane ze zdrowiem pracownikéw i wypadkami przy pracy.

Regﬁlacw:ji wewnetrihych Zwigzane z istnieniem i adekwatno$cig regulacji wewnetrznych.
Organizacji i Zwigzane ze strukturg organizacyjng, organizacjg pracy oraz
podejmowania decyzji przekazywaniem obowigzkéw i uprawnien, np. ryzyko nieprecyzyjnie

okreslonych obowigzkéw, ryzyko braku formalnie powierzonych
obowiazkéw, ryzyko nieodpowiedniej struktury organizacyjnej, |,
zapewnienie terminowego ogtaszania aktow normatywnych, w tym
przepiséw prawa miejscowego.

Kontroli zarzadczej Zwiazane z funkcjonowaniem systemu kontroli zarzgdcze np. ryzyko
niedostatecznej koniroli, ryzyko nieskutecznych mechanizmow
kontrolnych.

Informag;ji Zwigzane z jako$cig informacji na podstawie ktorych podejmowane
sg decyzje np. ryzyko braku komunikacji wewnetrznej i zewnetrznej.
Wizerunku Zwigzane z wizerunkiem urzedu, np. ryzyko negatywnych opinii.

Systeméw informatycznych |Zwigzane z uzywanymi w urzedzie systemami i programami
informatycznymi oraz ochrong zawartych w nich danych, np. ryzyko
awarii, ryzyko udostgpnienia danych osobom nieuprawnionym.
Ryzyko nieuprawnionej modyfikacji danych.

Nadzoru nad jednostkami|Zwigzane =z pogorszeniem sytuacji finansowe] jednostek
' i i organizacyjnych Gminy Kotbaskowo.

Infrastruktury Zwigzane z infrastrukturg, np. wyposazeniem, srodkami fgcznoséci.

Gospodarcze Zwigzane z czynnikami ekonomicznymi, np. kursy walut, inflacja.
Srodowiska prawnego Zwigzane ze zmianami prawa oraz niejednolitym orzecznictwem.




Zatgcznik nr 2 do zarzadzenia nr 13/2012
z dnia 2 lutego 2012 r.

1.Zasady oceny wplywu ryzyka:

Wysoki

Zdarzenie objete ryzykiem powoduje uszczerbek majgcy krytyczny lub bardzo
duzy wplyw na osiggniecie celdw strategicznych i na realizacje kluczowych zadan
—~ powazny uszczerbek w zakresie wykonywanych zadan, powazna strata
finansowa albo na wizerunku.

Z wystgpieniem zdarzenia objetego ryzykiem wigze sie diugotrwaty i trudny
proces przywracania stanu poprzedniego.

Sredni

Zdarzenie objete ryzykiem powoduje znaczgcy strate posiadanych zasobdw, ma
negatywny wplyw na efektywno$é dziatania, jako$¢ wykonywanych zadan,
wizerunek urzedu.

Z wystgpieniem zdarzenia objetego ryzykiem moze sie wigzaé trudny proces
przywracania stanu poprzedniego.

Niski

Zdarzenie objete ryzykiem powoduje niewielkg strate finansowa, zakidcenie lub
op6znienie w wykonywaniu zadan. Nie wplywa na reputacie urzedu.
Skutki zdarzenia mozZna fatwo usunac.

2. Zasady oceny stopnia prawdopodobieristwa ziszczenia sie ryzyka:

Wysokie Istniejg uzasadnione powody, by sgdzi¢, ze zdarzenia objete ryzykiem
zdarzy sie wielokrotnie w ciggu roku.

Srednie Istnieja uzasadnione powody, by sadzi¢, ze zdarzenie objete ryzykiem
zdarzy sie kilkukrotnie w ciggu roku.

Niskie Istnieja uzasadnione powody, by sgdzi¢, ze zdarzenie objete ryzykiem
zdarzy sie raz w ciggu roku lub Ze nie zdarzy sie w ciggu roku.

3. Poziom istotnosci ryzyka:

Powazne

O wysokim wplywie na organizacje oraz wysokim lub  $rednim
prawdopodobiefstwie wysigpienia.

Umiarkowane

O srednim wplywie na organizacje oraz Srednim lub niskim prawdopodobienistwie
wystgpienia.

Nieznaczne

O niskim wptywie na organizacje oraz $rednim lub niskim prawdopodobieristwie
wystapienia.




Zatgcznik nr 3 do zarzgdzenia nr 13/2012
z dnia 2 lutego 2012 1.

Arkusz identyfikacji, oceny i przeciwdziatania ryzyku

organizacyjnej)

(podpis kierownika komorki

Zasady wypetniania Arkusza:

Numer kolejny celu-zadania wedtug propozycji do planu dziatania jednostki.

Nazwa celu-zadania zamieszczonego w propozyciji do planu dziatania jednostki.

G idD

Wskazanie kategorii ryzyka oraz krotki opis ryzyka np. ryzyko finansowe-zwigzane
z nieterminowym odprowadzaniem dochodéw.

Ocena wptywu w skali wysoki —$redni -niski od 1 do 3 punktow.

Ocena prawdopodobienstwa w skali wysokie — érednie — niskie od 1 do 3 punktow.

GO

Poziom istotnosci ryzyka wynikajgcy z przyznanych ocen prawdopodobienstwa i
wplywu (powazny, umiarkowany, nieznaczny).

Wskazanie planowane] metody przeciwdziatania ryzyku np. powierzenie
odpowiedzialnoéci wyznaczonemu pracownikowi, biezgcy nadzér Glownego
Ksiegowego-skarbnika




