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1. Informacje ogdlne

1.1 Temat projektu

Tematem projektu jest instalacja bezpieczenstwa (SWIN) w Swietlicy wiejskiej z zapleczem

sportowym Branistaw, gmina Kotbaskowo.

1.2 Zakres projektu

Przedmiotem opracowania jest wykonanie dokumentacji projektowo-wykonawczej Systemow

Zabezpieczenia Elektronicznego obejmujacej:

System Sygnalizacji Wtamania i Napadu;

Opracowanie nie obejmuje:

System telewizji przemystowej

1.3 Podstawa opracowania projektu

Podstawg ponizszego opracowania sa:

Uzgodnienia i wytyczne otrzymane od Inwestora

Uzgodnienia miedzybranzowe

Plany architektoniczne obiektu

Ustawy, akty prawne, rozporzadzenia dotyczace zabezpieczenia obiektow, w ktorych
przechowywane jest mienie o duzej wartosci oraz przetwarzane sg dane osobowe.

Ustawa (29.08.1997) Dz.U.02.101.926 o ochronie danych osobowych.

Ustawa (22.01.2004) Dz.U.04.33.285) o zmianie ustawy o ochronie danych osobowych

Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa. (GIODO)

1.4 Podstawa techniczna i prawna projektu

PN-E-08390/5:proj.  Systemy alarmowe. Wtamaniowe systemy alarmowe. Wymagania
i badania sygnalizatorow,

PN-93/E-08390/11 - Systemy alarmowe. Wymagania ogdlne. Postanowienia ogdine,
PN-93/E-08390/13 Systemy alarmowe. Wymagania Srodowiskowe,

PN-93/E-08390/14 - Systemy alarmowe. Wymagania ogolne. Zasady stosowania

PN IC 839-2-7:1996 - Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania
i badania pasywnych czujek sttuczenia szyby,

PN-E-08390/22: - Systemy alarmowe. Wilamaniowe systemy alarmowe. Ogdlne wymagania
i badania czujek.

PN-E-08390/23 - Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i badania
aktywnych czujek podczerwieni,

PN-E-08390/24 - Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i badania
ultradzwiekowych czujek Dopplera,

PN-E-08390/25 - Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i badania
mikrofalowych czujek Dopplera,

PN-E-08390/26 - Systemy alarmowe. Wtamaniowe systemy alarmowe. Wymagania i badania
pasywnych czujek podczerwieni.

PN-EN 501130-1:proj. Systemy Alarmowe. Systemy sygnalizacji wlamania. Wymagania ogodlne,
PN-EN 501131-6:proj. Systemy Alarmowe. Systemy sygnalizacji wlamania. Zasilacze,

PN-EN 501130-5:proj. Systemy Alarmowe. Proby Srodowiska.

PN-EN 501131-1:proj. Systemy Alarmowe. Systemy sygnalizacji wlamania. Wymagania ogodlne,
PN-EN 501130-4:proj. Systemy Alarmowe. Kompatybilno$¢ elektromagnetyczna. Norma dla grupy
wyrobow. Wymagania dotyczace odpornosci urzadzen systeméw alarmowych, pozarowych,
witamaniowych i osobistych,

PN-EN 501136-1-1:proj. Systemy Alarmowe. Systemy i urzadzenia transmisji alarmu. Wymagania
ogolne dotyczace systemow,

PN-EN 501130-4:1995 Systemy Alarmowe. Kompatybilnos¢ elektromagnetyczna. Norma dla grupy
wyrobdw. Wymagania dotyczace odpornosci urzadzen systemdéw alarmowych, pozarowych,
witamaniowych i osobistych.
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e PN-IEC 60364 - ,Instalacje elektryczne w obiektach budowlanych”
» PN-93/E-08390/13 Systemy alarmowe. Wymagania Srodowiskowe,

2. Stan projektowany — ztozenia i koncepcje
2.1 Zatozenia projektowe

+ Instalacja systemu wlamaniowego powinna by¢ oparta na okablowaniu UTP 4x2x0.5 lub YTDY
3x2x0.5,

3. Koncepcja instalacji SWiN

Instalacjg antywtamaniowg zabezpieczona bedzie caty budynek, sygnat o wtamaniu bgadz uszkodzeniu
bedzie przekazywany do firmy zajmujgcej sie ochrong obiektu (za pomocag nadajnika) — na podstawie
umowy pomiedzy uzytkownikiem a firmg ,ochroniarskg”.

3.1 Obszary bezpieczenstwa.

Ze wzgledu na sposdb zabezpieczenia przyjeto dla obiektu jeden obszar bezpieczenstwa:

« 0gdiny

Obszar ogdlny obejmuje swoim zasiegiem caly budynek od wej$¢ poprzez poziome drogi
komunikacyjne (korytarze), gospodarcze, ktorych zakidcenie pracy nie spowoduje nieodwracalnych
strat dla catego budynku. W obszarze tym mogg wystepowac:

e zagrozenie napadem,

e zagrozenie wlamaniem, (poprzez otwory drzwiowe i okienne)
« zagrozenie kradzieza,

+ zagrozeniem aktami terroru, szantazu, wymuszen,

Przewiduje sie ochrone obszaru poprzez:

« System Sygnalizacji Wiamania i Napadu (SWiN).
« System Kontroli Dostepu.(KD)

Systemy te majg zapewnic:

 kontrole ruchu osob zaréwno pracownikow jak i czasowo przebywajgcych w budynku gosci,
» zabezpieczenie antywlamaniowe pomieszczen z  zastosowaniem indywidualnych  stref
uruchamianych przez odpowiedzialne za bezpieczenstwo wydzielonych pomieszczen osoby
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3.2 Kategoryzacja zagrozonych wartosci.

W ponizszej tabeli dokonano analizy poszczegdlnych grup pomieszczen pod wzgledem rodzaju
zagrozenia oraz proponowanego poziomu zabezpieczenia.

Nadzorowany obszar Rodzaj Poziom Zabezpieczany
zagrozenia zagrozenia element obszaru
Swietlica a, e Umiarkowany otwory okienne
Z-3 otwory drzwiowe
Zaplecze sportowe a, e Umiarkowany otwory okienne
Z-3 otwory drzwiowe

Rozpatrywane zagrozenia przestepcze:
a) kradziez z wtamaniem

b) rozbdj, ucieczka

c) kradziez rozbdjnicza

d) wymuszenie rozbdjnicze

€) niszczenie mienia

f) ochrona informacji

Pozostate pomieszczenia (obszary) obiektu w Swietle rozpatrywanych czynnikdw charakteryzujg sie
niskim poziomem zagrozenia i zostang zabezpieczone podstawowymi Srodkami ochrony.

Tabela: Kategoryzacja zagrozen w obiekcie
3.3 Srodki neutralizacji zagrozen

Przedmiotem opracowania jest zmniejszenie lub neutralizacja zagrozen w obiekcie poprzez montaz
instalacji systemu sygnalizacji wkamania i instalacjami systemu kontroli dostepu.

Urzadzenia detekcyjne powinny zosta¢ rozmieszczone tak, aby w jak najwiekszym stopniu uwzglednic¢
nastepujgce wymagania:

» szczelne zabezpieczenie obwodowe obiektu, aby w sposdb natychmiastowy wykryte zostaty proby
forsowania Scian, otwordw drzwiowych lub okiennych,

+ ochrona i nadzor dojs¢ do pomieszczen, gdzie przechowywane sg wartosci,

» szczegodlna ochrona pomieszczen, gdzie przechowywane sg wartosci, materiaty poufne itp.

« szczegdlna ochrona (poprawa zabezpieczenia) pomieszczenn uznanych za stabe punkty
w obiekcie,

» Wyposazenie pomieszczen zagrozonych napadem w urzadzenia sygnalizacji napadu, zapewniajace
cichy alarm,

+ ograniczenie mozliwosci zneutralizowania detektoréw poprzez ich odpowiedni montaz.

4 System kontroli dostepu KD

4.1.1 Zatozenia systemu

Kazde drzwi objete kontrolg dostepu powinny by¢ wyposazone w elektrozaczep oraz czujnik otwarcia
(kontaktron). Czujnik ten bedzie nadzorowat drzwi dla zainicjowania odliczania czasu otwarcia drzwi
dla ktérych zostat ograniczony programowo czas otwarcia. Przekroczenie zaprogramowanego czasu
otwarcia spowoduje uruchomienie procedury alarmowej oraz wywofanie odpowiednich komunikatow
alarmowych celem poinformowania uzytkownika o tym, ze drzwi nie zostaty zamkniete.

4.1.2. Architektura systemu

Dla realizacji projektu nalezy przyja¢ system oparty o urzadzenia produkcji firmy Honeywell.

Swietlica wiejska z zapleczem sportowym Branistaw Strona 5



4.1.3 Centrala MB24

Centralke systemu sygnalizacji wtamania nalezy zamontowal w pomieszczeniu serwerowni w
obudowie zamykanej na klucz. Wstepnie zostaje przyjete zatozenie montazu centrali firmy Honeywell
lub réwnowaznej. W przypadku zmiany ilosci potrzebnych linii centrala zostanie zamieniona na taka,
ktéra posiada wieksza lub mniejszg mozliwos¢ rozbudowy. Centrale MB24 Ilub réwnowazna to
najbardziej zaawansowane urzadzenia dla Srednich wielkosci obiektow. W skfad rodziny wchodzi piec
podcentral o rdznej architekturze sprzetowo-programowej, roznigcych sie od siebie wielkoscig i
mozliwosciami rozbudowy. Wszechstronno$¢ tych urzadzen pozwala stosowac je nie tylko w
systemach sygnalizacji wtamania i napadu, ale i takze w systemach kontroli dostepu.

Parametry techniczne projektowanej centrali

- Obstuga od 2 do 7 stref gtéwnych

- Mozliwos¢ podtaczenia do 63 urzadzen BUS-1 i 64 urzadzenia BUS-2

- 24 teksty 40-znakowe dla grup czujek

- 255 tekstow 40 znakowych dla wejsc

- Od 1 do 8 zewnetrznych urzadzen wiaczajacych system

- Obstuga systemu przy pomocy manipulatorow LCD — do 16, klawiatur strefowych, pilotow i kart
zblizeniowych oraz zdalnie z uzyciem komputera lub telefonu komérkowego,

- 16 koddow uzytkownika

- Pamiec¢ do 22tys. zdarzen

- 32 programowalne strefy czasowe

- Mozliwos¢ aktualizacji oprogramowania za pomocg komputera

- Wbudowany zasilacz impulsowy o wydajnosci 3A z funkcjami tadowania akumulatora i diagnostyki

4.1.4 Czujka SCM 2000
Charakterystyczne cechy czujek SCM2000 to:

- wielofunkcyjna soczewka zapewniajgca 3 rdzne charakterystyki obserwacji: szerokokatna, daleki
zasieg i kurtyna - wszystkie charakterystyki uzyskuje sie w jednej soczewce,

- wielofunkcyjny uchwyt (sufit/$ciana) z mozliwoscig zainstalowania zabezpieczenia antysabotazowego
przed zdjeciem uchwytu ze Sciany

- styk antysabotazowy przed zdjeciem ze Sciany w czujnikach

- mikroprocesorowa technologia z cyfrowg obrdbka sygnatu wejsciowego

- czujniki zapewniajgce wysoka odporno$¢ na sygnaty zaktdcajgce, funkcja odpornosci na mate
Zwierzeta

- innowacyjna i nowoczesha stylistyka zapewniajgca estetyczny wyglad przy zachowaniu wszystkich
wymagan dotyczacych instalacji.

4.1.5 Klawiatura

Manipulator kodowy - stuzy do uzbrajania i rozbrajania stref dozorowych, zmian, kasowania i
wprowadzania kodow dostepu, odczytywania stanu instalacji z poziomu uzytkownika i serwisowego
oraz do konfigurowania systemu. Ze wzgledu na duze zaawansowanie technologiczne centrali
konfigurowanie jej jest mozliwe praktycznie jedynie za pomocg komputera po ztgczu RS. Montaz na
wysokosci 1.5 m nad podtoga.

4.1.6 Modut wejs¢/wyijsc
Ekspander wejsc¢:
- 5 wejs¢
obstuga konfiguracji EOL
- zasilanie 12V DC
- 5 czerwonych LED dla identyfikacji strefy detektora
- praca w temperaturze od -5°C do +45°C

- wymiary 118x118x31 mm
- kolor podobny do RAL 9002

Ekspander wyjsc:
- 5 wyjsc¢
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- pobdr pradu 1,3mA (w przypadku wszystkich wyjs¢ nieaktywnych)
- pobdr pradu 24mA (w przypadku wszystkich wyjs¢ aktywnych)
- praca w temperaturze od -5°C do +45°C

- wymiary 118x118x31 mm

- kolor podobny do RAL 9002

4.1.7 Kontaktron

Czujka magnetyczna cechuje wyjatkowa wytrzymatos¢ i niezawodno$¢ konstrukgji. Styki majg Srednig
zywotnos$¢ 10 miliondw cykli, gwarantujgc wieloletnig prace. Kazdy czujnik jest recznie montowany
i poddany petnej, wnikliwej kontroli jakosci. Montowane nawierzchniowo, wpuszczane, na drzwi lub
podfogowe.

Urzadzenia systemu alarmowego zamontowac nastepujgco:

Centrale oraz moduly rozszerzen, montowac na Scianach — 0.5m liczac od sufitu,

= czujki pasywne podczerwieni - 2,4 do 3,3m od poziomu posadzki w odlegtosci 30 do 150cm od
$cian z otworami okiennymi tak, aby ich przestrzen dozorowa byfa jak najwieksza,

= czujki magnetyczne — przykrecane $rubami, nawierzchniowe, montowac na wysokos$¢ drzwi od
strony klamki,

= klawiatury — montowac na $cianach na wysokosci 1.4 — 1.6m nad poziomem podtogi.

Montaz instalacji wykona¢ zgodnie z dokumentacja, oraz obowigzujgcymi  normami.

Przestrzegac instrukcji producenta odnosnie instalowania urzadzen.

Prace montazowe nalezy wykonywac przy zachowaniu przepiséw BHP.

Rozmieszczenie elementdéw instalacji i trasy linii dozorowych pokazano na rysunkach dotgczonych do
projektu.

Czujniki nalezy montowa¢, na sztywnych, stabilnych powierzchniach, na wysokosci okoto 2,4 m, tak
aby tor podczerwieni mogt wykry¢ ruch w poprzek chronionej strefy. Nalezy unika¢ zrodet ciepta,
miejsc nastonecznionych i refleksow $wiatta (lustra, gtadkie metalowe powierzchnie). Zaktocenia pracy
czujnika mogg powodowac réwniez lampy fluorescencyjne. Miejsce montazu nalezy tak dobrac, aby
czujnik nie miat ,martwych stref” tzn. nie byt przystoniety przez meble, poiki, Sciany itp.

4.2 Bilans energetyczny systemu

Bilans energetyczny systemu zostat zatgczony do dokumentadji.
4.3 Okablowanie

4.3.1 Przewody

Okablowanie wewnatrz budynku prowadzi¢ w korytach kablowych, podtynkowo w rurach peszel, lub
natynkowo w rurkach instalacyjnych.

Instalacje systemu antywtamaniowego utozy¢ za pomoca:

+ linie do klawiatur prowadzi¢ przewodem magistralowym UTP 4x2x0.5 kat 5e,

+ linie dozorowe z czujkami elektronicznymi i czujkami magnetycznymi prowadzi¢ przewodem  UTP
4x2x0.5,

« linie zasilajgce prowadzi¢ przewodem YDY 3x1.5 mm2 w odrebnych listwach z tablic rozdzielczych,

4.4 Konstrukcje nosne instalacji teletechnicznych

Kable instalacji teleinformatycznej prowadzone beda:

» podtynkowo — w rurkach PCV bruzdowanych w $cianach,
 nad sufitami podwieszanymi — w rurkach PCV oraz korytkach metalowych,
e w szachcie — na drabince metalowej,
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¢ natynkowo — w korytkach PCV.

Instalujgc rurki i korytka PCV oraz korytka i drabiny metalowe nalezy we wiasciwych miejscach
stosowaC odpowiedniego rodzaju ksztattki takie jak katy, tuki, kolanka, zaslepki, ztgczki i tym
podobne. W kosztorysie ujete zostaty one jako materiaty pomocnicze.

5. Uwagi dla uzytkownika.

5.1 Instalacja

1.

2.

Po zainstalowaniu catego wyposazenia wnetrz, nalezy przeprowadzi¢ weryfikacje projektu, pod
wzgledem sprawnosci dozorowania obiektu.,

Wykonawstwo i konserwacje projektowanego systemu nalezy zlecic  wyspecjalizowanej
firmie, ktdra posiada odpowiednio przeszkolonych pracownikow

Uzytkownik systemu jest odpowiedzialny za prowadzenie zeszytu kontrolnego (dziennika
operacyjnego), w ktdrym nalezy zamieszczac wszystkie uwagi dotyczace pracy systemu:

- regularne kontrole instalacji i urzadzen,

- dokonywane naprawy, zmiany i uzupetnienia w instalacji,

- wszystkie alarmy : rzeczywiste, pozorowane, fatszywe i uszkodzenia (w przypadku
centralki z drukarkg wystarczy tasma z wydrukiem).

Osoby, ktorym powierzono statg obstuge centrali sygnalizacji wtamania powinny by¢
przeszkolone w zakresie niezbednych czynnosci, ktdre nalezy wykonac¢ w przypadku pojawienia
sie jakiegokolwiek alarmu.

Podczas prowadzenia prac (instalacyjno-montazowych) systemu nalezy zapewnic:

- nadzor autorski

- nadzér  inwestorski (wskazany jest inspektor posiadajgcy wiedze w zakresie ochrony
antywlamaniowej)

Odbior instalacji powinien odbywac sie po wykonaniu catego systemu zgodnie
z opracowang dokumentacjg techniczng i ewentualnymi zmianami wpisanymi do dziennika
budowy.

Odbior instalacji powinien by¢ potaczony z przekazaniem instalacji do eksploatacii;
w odbiorze powinien bra¢ udziat konserwator systemu, ktoéry sprawowat bedzie nadzor
nad instalacja.

Celowe jest dokonanie w trakcie odbioru sprawdzenia skutecznosci dziatania systemu
sygnalizacji i personelu obstugi. Dlatego tez przeszkolenia personelu nalezy dokonac przed
dniem odbioru instalacji antywtamaniowej.

Opracowat:
mgr inz. Tomasz Kowalkowski
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6. Zestawienie urzadzen.

L.p. | Nazwa Nr. referencyjny | Ilos¢ Dystrybutor
1 Centrala MB24 01283 1 Draftel S.C.
2 Czujka SCM2000 033370 15 Draftel S.C.
3 Kontaktron magnetyczny drzwiowy 4 Draftel S.C.
MC370
4 Manipulator kodowy 012540 PL 2 Draftel S.C.
5 Sygnalizator optyczno-akustyczny zew. CEQURA 2 Draftel S.C.
BCCEQ/WH
6 Modut 5-wej$¢ system sygnalizacji 013130.10 5 Draftel S.C.
wiamania
7 Modut 5-wyjs$c¢ 013131.10 1 Draftel S.C.
8 Przewdd UTP 4x2x0.5 200m Draftel S.C.
7. Rysunki.
1- Rzut parteru
2-Schemat ideowy
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